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(57) Abstract: The invention relates to a chipcard tor use with a data processing unit, which is characterised in that it comprises 
a device, which transmits, or can transmit, at least one licence key to a programme in said data processing unit. Said programme 
interrogates the chipcard and requires the licence key. The chipcard also comprises a memory tor storing the licence key. The 
invention further relates to the use of a chipcard as a dongle and a licensing system which uses a chipcard. 

^! (57) Zusammenfassung: Die Erfindung ist gerichtet auf eine Chipkarte zur Verwendung mil einer Datenverarbeitungsanlage, die 
dadurch gekennzeichnet ist, daB sie eine Vorrichtung, welche zumindest einen Lizenzschlussel zu einem die Chipkarte abfragen- 
den, lizenzschliisselbedurftigen Programm der Datenverarbeitungsanlage Ubertragen kann oder ubertragt, und einen Speicher zum 
Speichern des Lizenzschlussels aufweist. Die Erfindung beinhaltet ferner die Verwendung einer Chipkarte als Dongle und eines 

^* Lizensierungssystems unter Verwendung einer Chipkarte. 
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Beschreibung -' 
Chipkarte als Dongle 

Viele Software -Hersteller schiitzen ihre Programme durch 
Kopplung an einen Lizenzschliisselgeber , einen- sogenannten 
Dongle. Ein Dongle ist eine Hardware - Einheit , welche an eine 
Datenverarbeitungsanlage angeschlossen wird- und welche durch 
das zu schiitzende Programm bezuglich Ubereinst immung mit 
einem Lizenzschlussel abgefragt wird. Wenn der Dongle am 
Rechner installiert " ist , kann -das Programm star-ten. 

Derzeit verwendete Dongles werden iiblicherweise an einem Ein- 
/Ausgabekanal des Rechners angekoppelt . Derzeit ige Mode lie 
verwenden dabei eine parallele Druckersehnitt stelle einer 
Datenverarbeitungsanlage oder neuerdings den Universal Serial 
Bus (USB) . " * " ' 

Gr6£e und Form ublicher Dongles sowie deren feste Verbindung 
mit einem bestimmten Rechner : ' bee int racht igen jedoch ihre 
Flexibilitat und Versendbarkeit . So ist es beispielsweise 
nicht moglich, einen Dongle auf zwei verschiedenen Rechnern 
an verschiedenen Orten - abwechselrid zu -verwenden, 
beispielsweise einem Arbeitsplatzrechner in einem Unternehmen 
und einem Laptop im Heimarbeitsbereich." 

Der Erf indung liegt daher -die Auf gabe zu Grunde, einen 
flexibler handhabbaren Dongle einzufiihren. - 

Diese Aufgabe^wird erf indungsgemaS gelost -durch die Chipkarte 
gema£ dem unabhangigen Patentanspruch 1, das 

Lizensierungssystem gemaS dem unabhangigen Patentanspruch 7 
und die Verwendung einer Chipkarte als Dongle gemaS dem 
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unabhangigen Patentanspruch 13 . Weitere vorteilhaf te 
Ausgestaltungen, Aspekte und Details der Erfindung ergeben 
sich aus den abhangigen Patenanspriichen und der Beschreibung . 

5 Die Erfindung ist daher gerichtet auf eine Chipkarte zur 
Verwendung mit einer Datenverarbeitungsanlage, die dadurch 
gekennzeichnet ist,- daE> sie eine Vorrichtung, welche 
zumindest einen Lizenzschliissel zu einem die Chipkarte 
abfragenden lizenzschliisselbediirf tigen Programm .der 
10 ' Datenverarbeitungsanlage ubertragen kann oder iibertragt, und 
einen Speicher zum Speichern des' Lizenzschliissels' aufweist. 

Die Vorrichtung zur Ubertragung des jeweiligen . 
Lizenzschliissels-- weist dabei zumindest einen Mikrocontroller 

15 auf, welcher in der Lage ist,. iiber Schnittstellenkontakte 

eingehende. Abf rageinf ormat ionen der Datenverarbeitxings.anlage 
zu prozessieren und einen Lizenzschlussel aus dem Speicher 
abzurufen und diesen an die Datenverarbeitungsanlage zu 
ubertragen. Der Speicher zum Speichern des .Lizenzschliissels 

20 mufi ein nicht fliichtiger Speicher, der.jedoch 

vorteilhaf terweise re-programmierbar ist, sein. 

Ein Lizenzschlussel kann auch • in der .Signal isierung eines 
Signals bestehen, welches einen .vom Programm gesendete.n 
25 Lizenzschlussel bestatigt. 

Die Ubertragung der Daten..des Lizenzschliissels kann auf . 
konventionellem Wege iiber. direkte Kontakte und Stromleitungen 
mit der Datenverarbeitungsanlage geschehen. Moderne 
3 0- Chipkarten - weisen jedoch haufig die Moglichkeit auf, auch 
eine kontaktlose, induktive beziehungsweise eine Funk- 
Ubertragung von. Daten zu ermoglichen . . Eine solche kontaktlose 
Ubertragung der Daten weist den groSen Vorteil auf, daS die 
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Chipkarte nicht einmal mehr in ein Lesegerat, welches an der 
Dat.enverarbeiturigsanlage angeschlossen ist, eingefiihrt werden 
muS, sondern lediglich in Nahe eines Senders /Empf angers der 
Datenverarbeitungsanlage abgelegt oder sonstwie verbracht 
5 werden mu£, beispielsweise durch Mitfiihren in einer 

Jackentasche. In einer bevorzugten Ausf uhrungsf orm handelt es 
s.ich bei der Erfindung daher urn eine kontaktlose Chipkarte, 
welche mittels Induktion oder Funk abgefragt werden kann, 
woraufhin ebenfalls kontaktlos ein Lisenzschlussel ubertragen 
10 wird . ' 

Die "Chipkarte kann daruber 'hinaus weiterhin eine Vorrichtung 
aufweisen, welche zumindest einen Zugangscode zu einer die 
Chipkarte abfragenderi zugangsberecht igungsbediirf tigen 
15 Datenverarbeitungsanlage iibertragen kann oder ubertragt und 
einen Speicher zum Speichern des ■ Zugangscode s . Bei dieser 
Ausgestaltung der Erfindung hat die erf indurigsgemaSe 
Chipkarte also mehr als eine Funktion." 

2 0 Urn eine groEere Flexibilisierung- bei der Lizenzausgestaltung* 
und -verwaltung zu efmoglichen, wird es in einer 
Ausf uhrungsf orm "der Erf indung "bevorzugt / daS die Chipkarte 
eine Da t enver arbe i t ungs vor r i cht ung mit zumindest einem 
Programmob j ekt aufweist, das in der Lage ist f est zustellen, 

25 wie lange und/oder wie oft das lizenzschlusselbedurf tige 

Programm verwendet wird. ^Eine Datenverarbeitungsvorrichtung 
umfafit neben dem bereits erwahriteri Microcontroller einen 
Speicher fur das Programmob j ekt . Dieses ist eine Abfolge von 
' Instruktionen, die von dem Microcontroller abgearbeitet ~ 

30 werden und eine bestimmte' Funktionalitat bereitstellen . Im 
vorliegenden Fall mufi das Programmob j ekt in der Lage sein, 
mit der Datenverarbeitungsanlage zu interagieren und : von den 
lizenzschlusselbedurf tigen Programm Inf ormat ionen iiber seine 
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Lauf zeit und/oder die Zahl der Aufrufe zu erlangen. Die Zahl 
der Aufrufe laJSt sich auch feststellen uber die Zahl der 
, Anfragen, die das lizenzschliisselbedurf tige Programm an die 
Chipkarte stellt . 

5 

Soil diese. Information nicht nur zu statist ischen Zwecken 
verwendet werden, sondern beispielsweise eine 
Lauf zeitbegrenzung enthalten, wird es bevorzugt, dafi die 
Chipkarte einen Speicher enthalt, der einen maximalen 

10 Nutzungsbetrag fur das lizenzbedurf tige Programm enthalt. Ein 
solcher Nutzungsbetrag kann im einfachsten Fall eine Nummer 
sein, die der maximal moglichen Zahl von Programmauf ruf en 
entspricht. Es kann auch eine Zahl sein, die eine Zeit 
vorgibt,. uber die das Programm benutzt yerden kann, 

15 "beispielsweise. 50, 100, 1.000 etc. Stunden. Der 
Nutzungsbetrag kann sich jedoch auch komplexer 
zusammensetzen, indem sowo.hl die Anzahl "der Programmstarts 
als auch die jeweilige Lauf zeit .der einzelnen Sitsungen. 
berucksichtigt wird. Die Chipkarte enthalt damit ebenfalls 

2 0 vorzugsweise we it ere Programmobj ekte , die mit der 
eigentlichen Lizenzabfrage interagieren und nach 
Uberschreiten des Nut zungsbetrags verhindem,. daS noch 
Lizenzschlussel an das lizenzschliisselbedurf tige Programm 
ubertragen -werden . ..... 

2 5 - 

Noch mehr Flexibilitat der erf indungsgemaSen Chipkarte laSt 
sich erreichen, wenn. weiterhin eine Vorrichtung- . zur Anderung 
des Nut zungsbetrags und/oder zur Anderung des 
Lizenzschlussels vorgesehen wird.. Es handelt sich hierbei 

3 0 also urn eine Schnittstelle in Kombination mit entsprechenden 
Programmobj ekt en, welche in der Lage sind, von aufien 
eingehende Inf ormat ionen korrekt als Anderung des 
Nut zungsbetrags oder Anderung des Lizenzschlussels zu 
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interpret ieren. Hierfur muS der Speicher , . auf dem diese 
Inforraationen gespeichert sind, re-programmierbar sein. 

Die Erfindung ist aufierdem gerichtet auf ein komplettes 
Li sensierungssyst em. ■ Dieses besteht aus einerseits einer 
Datenverarbeitungsanlage rait .einer Schnittstellenvorrichtung 
und andererseits einer Chipkarte mit einer Vorrichtung, 
welche uber die Schnittstellenvorrichtung zumindest einen . 
Li'zenzschlussel zu 'einem- die Chipkarte abfragenden 
lizensschlusselbedurf tigen Programm der 

Datenverarbeitungsanlage ubertragen kann oder ubertragt und 
mit- einem Speicher - sum Speichern des Lizenzschlussels . .. 

Die hier verwendete Schnittstellenvorrichtung kann .eine ■• 
konventionelle Schnittstellenvorrichtung sein, mit AnschluS 
beispielsweise .an eine serie.lle . Schni.ttstelle der - 
Datenverarbeitungsanlage und .einem Kartenlesegerat. fur • 
normale Chipkarten . • Es kann sich jedoch auch urn eine Sende- 
und Empf angsstation handeln, sofern die verwendete Chipkarte 
eine .kontaktlos arbeitende :-. Chipkarte ist. • 

. Alle oben im Hinblick auf die erf indungsgemaiSe Chipkarte 
beschriebenen bevorzugten Ausf uhrungsf ormen der vorliegenden 
Erfindung konnen gleichermaSen auf das erf indungsgemaSe 
Li zensierungs system angewandt werden; 

SchlieSlich ist die Erf induncf . ebenf alls gerichtet auf die 
Verwendung einer Chipkarte als Dongle.fur eine zumindest ein 
lizenzschlusselbediirf tiges Programm aufweisende 
Datenverarbeitungsanlage. 



i 
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Bei dem Dongle handelt es sich urn einen Lizenzschliissel 
generierendes System, welches bereits im Hinblick auf den 
Stand 'der Technik beschrieben worden ist . 

5 Die erfindungsgemaSe Verwendung kann we iter dadurch 

gekennzeichnet sein, daS die Chipkarte eine Vorrichtung, 
welche zumindest' einen Lizenzschlus.se! • zu einem.die Chipkarte 
abfragenden lizenzschl'iisselbedurf tigen Programm der 
Datenverarbeitungsanlage. ubertragen kann oder ubertragt und 
10 einen Speicher zum Speichern des Lizenzschlussels aufweist . 

Die erf indungsgemaSe Verwendung kann ebenfalls kombiniert 
sein mit einer Verwendung der Chipkarte als Zugangskarte fur 
die Datenverarbeitungsanlage. ■ - . 

15 - * • -.- * 

Weitere Ausf uhrungsf ormen rder "erfindungsgemaEen Verwendung 
entsprecllen der j eriigen der .-erfindungsgemaEen Chipkarte ;rwie 
•'" sie bereits oben beschrieben worden'.sind. . ■ 

2 0 Zahlreiche weitere Ausf uhrungsf ormen -der erf indungsgemaSen 

Chipkarte beziehungsweise ihrer Verwendung sind vorstellbar. 
So ist es bei" kontaktlosen Karten .moglich, mehrere ..Karten 
gleichzeitig zu verwenden, welche , in die.Nahe der Sende- und 
Empf angsstation der Datenverarbeitungsanlage gebracht>- 

25 gleichzeitig von dieser abgefragt werden konnen und ihre 
Inf ormationen im wesentlichen gleichzeitig an diese 
ubertragen konnen. Dies ermoglicht eine uberaus einfache 
Handhabung der erf indungsgemaEen Dongle-Chipkarte . Ein 
miihsames AnschlieSen oder zutnindest Einstecken, wie bei 

30 Kontaktchipkarten und anderen Dongles, ist hier iiberhaupt 
nicht mehr notwendig. 
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Weiterhin lassen sich mehrere. Lizenzf unktionen in einer 
Chipkarte unterbringen und bei Implement ierung einer 
Moglichkeit zur externen Reprogrammierung lassen sich diese 
individuell f reischal ten, sobald der Programmanwender eine 
bestimtnte Lizenz erworben hat. Eine solche Freischaltung 
kann, eine geeignete Datenverarbeitungsarrlage vorausgesetzt, 
auch uber Datehnetze, wie beispielsweise das Internet oder 
ein Firmenintrahet, geschehen. Eine Verlangerung der - 
Nutzungsrechte ist durch einf aches Wiederauf laden der Karte 
moglich. 

Zur konkreten Implement ierung einer Lizenzf unkt ion kann 
beispielsweise die erf indungsgemaSe Chipkarte eine Signatur 
zu einem Programmcode enthalten, die vom lizensierten 
Programm iiberpruft wird, beispielsweise durch Challenge- 
Response. 

Die erf indungsgema^en Chipkarten konnen wie ubliche 
Chipkarten ausgestaltet sein, das heifit dem Format einer 
Kreditkarte entsprechen, oder das Format einer neueren 
Minikarte aufweisen, wie sie beispielsweise in Funktelef onen 
neuerer Bauart Verwendung findet. Durch' die Verwendung dieser 
normierten Formate ist es moglich, auf dem Markt befindliche 
Standardkomponenten als Lesegerate und Chipkrtenbasis zu 
verwenden. Wenn die erf indungsgemafie Chipkarte mit einem 
kontaktlosen Interface ausgestattet ist, so daS die 
Datenverarbeitungsanlage eine Sende- und Empf angseinrichtung 
aufweist, ist eine solche Bindung an ein best immtes Format 
nicht mehr notwendig. Somit sind auch Chipkarten moglich, die 
vom Normformat abweichen, beispielsweise grower oder kleiner 
sind, oder eine eher kastenf ormige Bauart aufweisen. Hierbei 
werden insbesondere GroSen und Formen bevorzugt, die einfach 
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zu handhaben sind und beispielsweise leicht transportabel 
sind. 

Insgesamt ermoglicht die Verwendung von Chipkarten oder 
chipkartenahnlichen Dongles eine groSere Flexibilisierung bei 
der Lizenzverwaltung, vereinfacht .die Handhabung der Karten 
und senkt durch die Verwendung handelsiiblicher 
Chipkartensysteme . die Kosten fur die Bereitstellung. von 
Dongles . . . - . . ..... .... 
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Patentanspriiche 
□ 

□ 

1. Chipkarte zur Verwendung mit einer 

Da t enver arbe i t ungs anl age , dadurch gekennzeichnet, daS sie 
eine Vorrichtung, welche zumindest einen Lisenzschlussel- zu 
einem die Chipkarte abf ragenden, - 1-isenzschlusselbedurf tigen 
Programm der Da t enverarbei t ungsanl age ubertragen kann oder 
ubert'ragt, und einen- Speicher zum Speichern des 
Lizerizschlussels- aufweist. 

2. Chipkarte. nach Anspruch i, dadurch gekennzeich.net, daS es 
sich urn eine koritaktlds arbeitende Chipkarte hande It / -- 

3. Chipkarte nach Anspruch 1 oder 2, dadurch- gekennzeichnet , 
daS sie weiterhfn eine Vorrichturig, - welche " zumindest -einen 
Zugangscode zu einer die 'Chipkarte abf ragenden, 
zugangsberechtigungslbedurf tigen Datenverarbeitungsanlage 
ubertragen kann oder ubertragt, und einen Speicher zum 
Speichern des Zugangscodes aufweist . 

4. Chipkarte nach einem der Anspriiche 1 bis 3, dadurch 
gekennzeichnet, daS sie eine Datenverarbeitungsvorrichtung 
mit zumindest einem Programmob j ekt aufweist, das in der Lage 
ist, f estzustellen, wie lahge oder/und-wie oft das 
lizenzschlusselbediirf tige Programm verwendet wird. 

5. Chipkarte nach Anspruch 4, dadurch gekennzeichnet-, daS sie 
einen Speicher enthalt, der einen maximalen Nutzungsbetrag « 
fur das lizenzbedurf t'i'ge Programm enthalt. - 
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6. Chipkarte nach Anspruch 5, dadurch gekennzeichnet , daS sie 
weiterhin eine Vorrichtung zur Anderung des Nut zungsbet rags 
und/oder zur Anderung des Lizenzschliissels aufweist. 

5 7.. Lizensierungsystem mlt 

einer Datenverarbeitungsanlage mit einer 
Schnittstellenvorrichtung; - • 

10' einer Chipkarte -.mit einer Vorrichtung, .welche uber die 

Schnittstellenvorrichtung zumindest einen Lizenzschliissel zu 
einem die Chipkarte abfragenden, lizenzschlusselbediirf tigen 
Programm ~der Datenverarbeitungsanlage iibertragen kann o.der 
iibertragt, und mit einem Speicher zum Speichern des 

15 Lizenzschliissels. 

. 8 Lizensierungsystem nach ^Anspruch 7,- dadurch _ 
gekennzeichnet, da£ es..sich um eine kontaktlos arbeitende 
Chipkarte handelt . rf - - 

9, Lizensierungsystem nach- Anspruch 7 oder 8, dadurch 
gekennzeichnet, daS die Chipkarte weiterhin eine Vorrichtung, 
welche zumindest einen Zugangscode zu einer die . Chipkarte 
abfragenden, zugangsberechtigungslbedurf tigen 

25 .Datenverarbeitungsanlage iibertragt, und einen Speicher zum 
Speichern des Zugangscodes aufweist. 

10. Lizensierungsystem nach einem der Anspruche 7 bis 9, 
. dadurch., gekennzeichnet , <da£ die Chipkarte eine 

3 0 Datenverarbeitungsvorrichtung mit zumindest einem 

Programmob j ekt aufweist, das in der Lage ist, f estzustellen, 
wie lange oder/und wie oft das lizenzschlusselbediirf tige 
Programm verwendet wird. 
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11. Lizensierungsystem nach Anspruch 10, dadurch 
gekennzeichnet , daS die Chipkarte einen Speicher enthalt, der 
einen maximalen Nutzungsbetrag fur das lizenzbedurf t ige 

5 Programm enthalt. 

12. Lizensierungsystem nach Anspruch 11, dadurch 
gekennzeichnet, daS die Chipkarte weiterhin eine Vorrichtung 
zur Anderung des Nut zungsbet rags und/oder zur Anderung des 

10 Lizenzschliissels auf weist . 

13 . Verwendung einer Chipkarte als Dongle fur eine zumindest 
ein lizenzschlusselbediirf tiges Programm aufweisende 
Datenverarbeitungsanlage . 

15 

14. Verwendung nach Anspruch 13, dadurch gekennzeichnet, daS 
die Chipkarte eine Vorrichtung, welche zumindest einen 
Lizenzschlussel zu einem die Chipkarte abfragenden, 
lizenzschlusselbedurf tigen Programm der 

2 0 Datenverarbeitungsanlage ubertragen kann oder ubertragt, und 
einen Speicher zum Speichern des Lizenzschlussels auf weist . 

15. Verwendung nach Anspruch 13 oder 14, dadurch 
gekennzeichnet, dafi die Chipkarte zugleich als Zugangskarte 

25 fur die Datenverarbeitungsanlage verwendet wird. 

16. Verwendung nach einem der Anspriiche 13 bis 15, dadurch 
gekennzeichnet, date es sich urn eine kontaktlos arbeitende 
Chipkarte handelt . 

30 

17. Verwendung nach einem der Anspriiche 13 bis 16, dadurch 
gekennzeichnet,. daS die Chipkarte weiterhin eine Vorrichtung, 
welche zumindest einen Zugangscode zu einer die Chipkarte 
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